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摘 � 要: 探讨如何把抢占门限应用于具有优先级提升和内存受限的实时系统, 并进一步研究了互不

抢占组内 , linux平台上基于增量检测点的内存备份 /恢复的方法及原型系统的实现。原型系统采用

了可扩展的链接方式作为检测点文件格式, 使得数据更加紧凑有序;在内存的备份操作上, 提出了

�影子脏位 算法来识别两检测点之间有无被改变的部分。原型实验验证了所提出方法的有效性。
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引言

实时性、容错性和内存受限性是嵌入式操作系统

应具有的主要特点。设置检查点和回卷恢复 CRR

( checkpo int ing and ro llback recovery)是实时系统中常

用的一种容错技术。目前检查点回卷技术已经在

Un ix、W indow s系统得到相当研究
[ 1, 2]
。近几年来随着

L inux系统趋向完善, 对 Linux平台上检测点机制的研

究也越来越多, 其代表有 UCLTP
[ 3]
。对于内存受限

性,业界人士已经开始探讨新的任务堆栈优化方

法
[ 4, 5]

,其中 E toC
[ 4]
模型 ( Execute to Complet ion, E toC)

是一种解决思路。在这种新模型中,每个任务一旦开

始执行, 则一直运行, 直到完成,显然共享同一堆栈的

各任务应互不抢占。考虑到 E toC的调度具有减少上

下文切换、降低内存空间的需求等显著优点, 本文在探

讨优先级可提升的系统中, 基于抢占门限的任务堆栈

优化新方法以及非抢占给内实施增量检测点的内存备

份与恢复技术等的技术问题。本文设任务集 � 是 n

个任务集合, � = { �1, �2, !, �n }, 每个任务 �i 可用五

元组∀C i, D i, T i, p i,  i #表示。其中 T i 为任务 �i两个实

例间最小间隔时间, �i可以是周期和非周期任务; C i、

D i、p i和  i分别为任务 �i的执行时间、死限、优先级和

抢占门限,且满足 C i ∃ D i ∃ T i, pi ∃  i, i= 1, 2, !, n。

对于每一个任务, �i采用基于检测点的容错策略, 即当

�i出错后由回卷到最近的检测点重新执行, 这时赋予

�i更高的优先级 pi, p i > p i。此外为了便于说明了, 本

文把这时的 �i记为 �i,称为替代任务。

1� 基于互不抢占组的内存划分
对于 � �i, �k % �,若存在 (p i ∃  k ) & ( pk ∃  i )且整

个任务集可调度, 或者 �i, �k 的执行有严格的先后顺序

(比如 �k 的执行时间必须在 �i结束运行以后 ),则称

�i, �k 为互不抢占任务,可分配到同一互不抢占任务组

内, 共享同一堆栈。

1)互不抢占组的构造。以 (主任务, 替代任务 )为

单位进行互不抢占任务组的构造。对于 ( �j, �j, ), 令

其优先级 p j= pj, 抢占门限  j =  j。设 Q为各任务单元

按抢占门限的值依非递减序排成的队列。取 Q的第

一个元素 (�j, �j )设为第一个互不抢占分组 G 1, 然后依

次遍历 Q的元素。如果 Q中存在一个元素 ( �k, �k )满

足: � (�i, �i ) % G1,都有 pk ∃  i,则 (�i, �i )与 (�k, �k )互

不抢占。这是因为 Q 按任务的抢占门限非递减次序

排列,即满足  i ∃  k, 又因 p i ∃  i, 所以必有 pi ∃  k 成

立, 故对 ( �i, �i )与 ( �k, �k )有 pk ∃  i和 p i ∃  k 同时成

立, 也即 ( �i, �i )与 ( �k, �k )为互不抢占任务元素,于是

把 ( �k, �k )加入 G1。一旦遍历完 Q 中的所有任务元

素, 则产生第一个互不抢占任务组 G1。重复上面的过

程, 直到 Q为空,这时多个互不抢占任务组构造完毕。

2)抢占门限的计算。�i��i抢占门限的计算算法

如 preempt ion- thresholdi( �i��i, pi�pi )所示:
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� � Procedure preempt ion- thresholdi( �i��i, p i�p i )

10� { i= p i or  i= pi;

20� ocu( i) = { �j, �k |p j>  i, pk >  i; ,j k% ( 1, !,

n) , j∋ ,i k∋ i};

30� B= m in( pk |�i% ocu( i) ) - 1;

40� while ( schedulab le( � ) = = TURE ) and ( i�

 i< B) do /* schedu lable( � )计算 � 的可调度性* /

50� { i+ + ; or  i+ + ; }

60� if (  i� i(B)

70� then{ i- - ; or  i- - ; }

80� B=  i; or B=  i

90� return( B) }

算法第 30行,从保持替代任务抢占序列的角度,

计算主�替代任务的理论最高抢占门限; 第 40和 50

行逐步调高任务的可行抢占门限;第 90行返回分配给

任务的最高抢占门限。把主 /替代任务按抢占门限非

降的偏序排列,依次调用 produce preemption- thresho l�
di( �i��i, pi�pi ), 就可计算出各任务的最高抢占门

限。

2� 内存的备份与恢复
本文采用链接表映射技术, 使用虚拟指针把链表

映射到平面线性文件中, 实现各个独立模块间的前后

无缝衔接。页表项的低第 7位为脏页位, 表示该页表

项对应的页框在近段时间是否已被写过。这种机制由

i386处理器的 MMU单元硬件实现, 但 MMU从来不重

置这个标志,重置操作由内核完成。由于容错系统执

行检测点操作不能和内核冲刷 �脏 物理内存的操作

同步, 也就不能准确跟踪到某个物理页在两个检测点

之间有无改变。为此本文使用脏位影子算法解决这个

问题。具体做法是在内核冲刷 �脏  物理内存操作中

添加一个行为, 即在重置脏页位的同时, 也设置影子

位,以表明影子位对应的物理页在上次检点以来被执

行写操作,所以在下次检测点操作时就要将该物理页

备份起来,同时也要重置影子位以表明该物理页已经

是 �干净  的。算法如下:

1)遍历线性地址区链表, 备份每个线性区中的相

关信息。

2)从进程的 pgd值找到页目录。

3)遍历页目录的每个项, 对每一个页目录项执第

4)步操作。

4)判断该页目录项中的 XW标志, 如果该页目录

项对应只读的物理页,则跳到第 3)步; 否则跳到第 5)

步。

5)以页目录项的高 20位为地址 addr的高 20位,

addr的低 12位全为 0, 遍历地址 addr指向的页表,对

每一个页表项执行第 6)步操作。

6)判断该页表项中的 XW标志, 如果该页表项对

应只读的物理页, 则跳到第 5)步;否则跳到第 7)步。

7)找到页表项中脏页位的影子位, 如果影子位为

1,则备份该页表项对应的物理页, 并且重置影子位,再

跳到第 6)步;如果影子位为 0,则直接跳到第 6)步。

在此基础上为了实现内存的备份与恢复,我们为

容错系统申请一个类型缓冲区, 其数据结构类型为 ft_

mm _,t具体定义如下:

struct ft_mm_t {

int� ft_nr_vma;

unsigned long� start_code, end_code; / /代码段起

止地址

unsigned long� start_data, end_data; / /数据段起

止地址

unsigned long� start_brk, brk; / /堆段起止地址

unsigned long� start_stack;

unsigned long� arg_star,t arg_end; / /参数段起止

地址

unsigned long� env_star,t env_end; / /环境变量起

止地址

};

容错机制先把进程内存分布数据备份到缓冲区之

后, 再根据上述的脏位影子算法把进程的内存数据把

备份起来。反之在恢复进程时, 从检测点文件中读出

来恢复到目标进程中。L inux中每个进程描述符中都

有一个 thread字段,其类型为 struct thread_struc,t它保

存着进程切换时刻的硬件文境。对单处理器结构系统

而言,在检测点操作过程中, 容错机制占用了 CPU资

源, 其它进程都没有处于运行状态, 其退出占用 CPU

那个瞬间的硬件文境都保存在 thread中,因为保存其

内容的操作比较简单: w rite ( chkp,t ( char * ) ptask -

> thread, sizeof( struct thread_struct) ) ; 在容错系统恢

复进程时,它先构造一个完全可运行而且进程状态与

最后一个检测点时刻完全一致的进程后, 才把它放入

就绪进程队列, 供内核调度。在新进程完全构造好之

前, 它没有任何的运行机会, 因此恢复进程硬件文境的

操作也比较简单: R ead ( chkp,t ( char * ) ptask - >

thread, sizeo f( struct thread_struct) )。

3� 原型系统
我们在联锁机子系统

[ 6]
上实现容错机制。首先进

入放置容错系统 ftmod的目录, 运行 �m ake insta ll 命
令来安装容错系统, ftmod会先在 proc文件系统下创
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建子目录�pro� ftmod作为用户界面。为了安全起

见,这里只有打开这个开关才能进入用户界面进行操

作。输入命令 � echo on > sw itch 并运行它,出现 ftmod

中所有的功能通道。运行命令 � cat status 可以发现,

目前容错系统还没有目标进程, 其默认的检测点周期

为 10秒, 默认的检测点文件路径为�roo t�chkpoint。

我们可以通过 echo命令来修改容错系统的一些参数,

以指导检测点操作行为。

现在开始运行联锁机子系统 iis, 它是本实验的目

标进程。我们又通过命令 � ps - A | grep∗ iis+  来寻找
目标进程 iis的进程号。容错系统通过进程号来识别

目标进程,如图 1中所示, ftmod通过遍历内核中进程

列表发现联锁机子系统进程的路径全名为�home�

zjx� last� iis。我们输入指令 � echo backup> action 来
命令容错系统立即运行检测点操作线程。

图 1� 容错系统对联锁机子系统执行检测点操作图

图 2� 容错系统重启联锁机子系统图

检测点操作线程一旦被启动, 它就会周期性地对

目标进程执行检测点操作, 直到目标进程运行结束, 或

者用户通过命令 � echo pause 来中止线程,或者通过命

令 � echo stop 来取消线程。由于容错系统是运行在内

核态的,它所打印的全部信息都被送至系统日志缓冲

区,而不能直接显示在终端上,只能通过 dmesg命令来

读取, 我们用命令 � dmesg | tail - 20 来读取最后 20

行的系统日志,如图 1所示。

在目标进程出现错误时, 进程的计算可能会因此

丢失,只要保存完整的检测点文件 (默认是�roo t�ch�
kpoint) , 我们就可以恢复目标进程到 L inux系统上。

在终端上输入命令 � echo recover> action 让容错系统

重启联锁机子系统,如图 2所示。

4� 结束语
本文讨论了在 E toC任务执行模式下, 替代任务优

先级高于主任务优先级这种容错方式的安全关键系统

的堆栈管理优化方案。并进一步研究互不抢占组所在

内存的备份和恢复机制。由于本容错系统只是简单地

在每次检测点操作之后将其内容冲刷到磁盘上去,这

种处理方式在很多时候是简单而且有效的。但是当两

个检测点之间的时间间隔远小于内核线程 kupdate的

两次运行时间间隔时, 这种处理方式虽然有效但并不

高效,因为每次冲刷文件内容都要付出一定的系统开

销, 所以频繁的冲刷操作必然会导致操作系统的吞吐

量降低。我们下一步将致力于这个问题的解决。
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Abstract: Go ing w ith transference of smart card EMV, using smart card trade is becom ing more andmore frequen.t

In the paper the high secret demands of d ifferen t data interchanges are put forw ard for app lication systems, especially se�
curity of Symm etry Key input and outpu.t The application of D ig ita lEnve lop structure based on RSA g ives good a solu�
t ion to the security problem o f Symmetry Key, wh ich can w ell prevent Key from filch ing during input ing and outpu tt ing

them effect ive ly.
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Abstract: A fter ana lyzing how to apply preemption - threshold- schedu ling into real- time systems among wh ich

the recoveries of safety tasksm ay be executed a t higher prior ity leve ls and the sizes ofmemories are lim ited, w e research

realization methods aboutmemory backup�recovery on the L inux platform based on increm ent checkpo ints fo r no�pre�
empt ion task groups. A t las,t tak ing the m icrocompu ter interlocking simu lation system as an examp le, pro totype experi�
ment o fmemo ry backup /recovery has been done on the L inux p latform in the lab. Our proto type experiment takes an ex�
tendable checkpo in t file layou t tomake data in a file compac.t And w ith regard o fmemory backup operation, by using a,

show down o f dirty�b it, a lgorithm to identify the difference betw een tw o checkpo in ts, it implements an increment check�
po int to improve system perform ance. This experiment has proved the validity of proposed methods.
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