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摘　要 :针对基于可信计算的网格行为信任模型 ,运用波动信息能量变换给出了根据实体的交互经验和交互

时间计算历史信任值和直接信任值的方法 ;用 Hausdorff 距离构造了函数相关程度的算法 ,进而给出了自我

信任值的计算方法。通过采用门限值作为平均值、自我信任值为偏差量的正态分布函数构造了推荐信任值的

更新函数 ,给出了域间评估流程图 ,并用一个有 2 000个实体的区域网格进行域内数据更新实验。分析结果

说明了各评估算法的合理性和有效性。
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　　网格技术是以互联网为根基和生存环境的新

兴技术 ,网格信任模型中的行为信任问题已经成

为了网格技术的重点问题[126 ]。目前 ,有多种方案

针对网格实体间的行为信任问题进行了研究 ,但

是大多数方案都是建立在普通不确定是否可信的

网络硬件和计算机硬件平台上 ,试图以软件为手

段屏蔽硬件的不可信 ,从而建立一个安全可靠的

运行和通信环境[ 7220 ]。文献 [ 12 ]以网格为环境构

造了一个基于可信计算平台的行为信任模型 ,如

何合理地利用经验来计算信任值、代理推荐信任

值的函数设置、自我信任值如何计算等问题是该

模型研究中的核心问题 ,同时也是网格研究的重

要问题。本文针对这些问题 ,从目前建模控制中

的能量控制角度进行了研究[ 21 ,22 ]。

1　基本概念介绍

根据网格实体所属的组织以及地理位置的不

同 ,可将网格划分为多个网格区域 ,每个域包含多

个网格实体和一个信任代理。信任值可以根据交

互经验和最后一次交互距评估时的间隔由函数

f ( x ,τ)得出 ,其中 , x 代表经验 ,τ代表时间值。

文献[ 22 ]在对实体模型进行分析时 ,给出了一种

在选定区域内计算某实体所具有的影响力总和的

函数 ,定义为波动信息能量函数 ,同时给出了在该

区域中计算某些局部区域所具有的影响力与总影

响力的比例计算方法 ,定义为波动信息能量比 ;函

数间的相互关联程度可用函数信息相关度表示。

2　域内信任量化与评估方法设计

根据波动信息能量理论提出以下推理 :

推理 1　假设 A 域内实体 a与实体 b在历次

直接交互过程中获得经验{ x1 , x2 , ⋯, x n} ,每次交

互距当前的计算时间为{τ1 ,τ2 , ⋯,τn } ,则实体 a

对实 体 b 的 历 史 信 任 值 为 history = ∑
n

i = 1

| f (τi ) ( x i - x i- 1 ) | 2 / 2 。

区域 A 内实体 b对实体 a 的历史交互经验

在 a对 b进行评价时 ,相当于 b对 a 在本区域内

所施加过的影响的总和。而每一次交互的影响都

与距离当前时间的时间间隔相关 ,随着进一步的

经验交互的进行 ,历史经验的影响将衰减 ,所以 f

在这里代表衰减函数 ,可以根据不同网络而设定。

推理 2　若区域 A 内信任代理对实体 b的第

i 次推荐信任误差为 Subi ,可接受的误差门限值
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为σ,自我信任值为α,则推荐信任值的更新算法

为 :

r′i =

1
α 2π

exp -
( Subi - σ) 2

2α2 ri , Subi >σ

ri , Subi =σ

1
α 2π

exp
( Subi - σ) 2

2α2 ri , Subi >σ

　　当 Subi <σ或 Subi >σ时 ,都说明信任代理获

得的域内实体对 b的整体评价高于代理的最优期

望值 ,可能是由代理的直接信任值过低而导致的 ,

更有可能其他实体在与 b进行交互时判断失误或

更新不及时所致 ,后者将间接影响到 a对 b的间

接信任评估。对于门限值来说 ,两种情况所反映

出的代理和其余实体对实体 b的最终评价都偏离

于最优评估。偏离程度相同时 ,评估值对更新推

荐信任值 r′i的影响相同 ,对于影响大小的误差判

断来源于实体 a的自我信任值 ,所以α可以表示

正态分布函数更新过程中的偏差。

当没有门限值约束时 ,在实验中发现 ,基于 t

分布的更新算法在推荐信任误差值较大时有更好

的收敛效果 ,可以更大程度地反映出实体自我信

任值和信任代理的信任推荐作用 ,构造如下 :

r′i =
Γα+ 1

2

απΓ α
2

(1 +
Subi

α
) -
α+1

2 ri

同时发现 ,基于χ2 分布的更新函数可以在误差比

较小时快速反映信任推荐误差和自我信任值的影

响 ,构造如下 :

r′i =
1

2
α
2Γ α

2

Subi

α
2 - 1 e

Subi
2 ri

　　推理 3　若 A 和 B 分别代表两个空间离散

点集 ,则其相关度[ A , B ]可用 hausdorff ( A , B)表

示。

若函数 I ( S)和 M ( S)分别代表两个空间离散

点集的值域 , S 为定义域 ,其相关度用 hausdorff

距离计算时 ,距离越大 ,相关度越小 ,点集与自身

的距离为零时 ,相关度最大 ;条件相关度可以用两

个点集的差异与其中一个点集的 hausdorff 距离

比上两个点集之间的 hausdorff 距离来计算 ,而

此时的被减函数点集到原点的 hausdorff 距离与

上述点集距离之和等于 I ( S ) 和 M ( S ) 之间的

hausdorff 距离 :

[ I ( S) , M ( S) ] = hausdorff [ I ( S) , M ( S) ]

[ I ( S) | ∑
n

i = 1
M i ( S) ] =

　
hausdorff [ I ( S) - ∑

n

i = 1

M i ( S) ] ,∑
n

i = 1

M i ( s)

hausdorff [ I ( S) ,∑
n

i = 1
M i ( S) ]

1 - [ I ( S) | ∑
n

i = 1
M i ( S) ] =

　
hausdorff O ,∑

n

i = 1
M i ( S)

hausdorff [ I ( S) ,∑
n

i = 1
M i ( S) ]

　　推理 4　若域 A 内实体 a对域内其他实体的

直接信任值为 tai ,其他实体对实体 a的直接信任

值为 t ia ,代理对其他实体的直接信任值为 tmi ,则

a的自我信任值为[ ∑tai | ∑tmi ]。

经过仿真实验发现 , [ ∑tai | ∑tmi ]和 [ ∑tai |

∑tia ]均可作为α的初始计算方法和实时更新算

法。以[ ∑tai | ∑tmi ]为例 ,根据推理 3可得 :

α = [∑
n

i = 1

tai | ∑
n

i = 1

tmi ] =

hausdorff [∑
n

i = 1
tai - ∑

n

i = 1
tmi ) ,∑

n

i = 1
tmi ]

hausdorff (∑
n

i = 1
tai ,∑

n

i = 1
tmi )

3　域间信任量化评估方法

根据域内信任量化过程 ,给出域间量化流程

图如图 1所示。

图 1　域间量化流程图

Fig. 1　Flowing Chart of Inter2domain Quantization
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4　应用举例

设置仿真程序 : A 域内实体个数为 2 000 ,数

据误差门限值初始化σ= 0. 550 0 ,信任推荐更新

函数采用基于正态分布的构造函数 , f (τ) = 1/τ,τ

= 0 . 5 ( t) ,时间单位分三次分别设为 t = 1 s、1 m、

1 h。计算实体 6与实体 1 993的历史信任值 ,根

据推理 1 ,不同时间单位设置下历史信任值的结

果相同 ,此时为 0. 783 3 ,直接信任值为 0. 989 6

(限于篇幅 ,经验数据暂略) ,将这两个值作为第一

轮更新的初始信任值。

如表 1 t1所示 ,根据推理 4 得自我信任值为

0. 695 0。为了加快更新速度 ,设置初始值为 0. 7 ,

实时更新信任值 ,同时更新代理对所有实体的第

一轮推荐信任值 r1和各实体对 1 993的直接信任

值 t1 ,进入第二轮计算。具体更新过程和数据如

表 1 所示 ,此时时间单位为 s ,当前更新至 341

轮。可见 ,当 Subi 逐渐减小时 ,代理对实体 1 993

的推荐信任值逐渐增大 ,推荐信任值在更新过程

中又再次影响到实体 6和其他实体对 1 993的评

估值 ,结合各实体的直接经验值对 1 993 实体在

多轮更新中给予了更大的信任值 ;同时可以看到 ,

实体 6对 1 993的评估和其他实体对 1 993的评

估同步增减 ,所以此时根据推理 4 得实体 6 的自

我信任值在更新过程中基本保持不变 ,在该网格

中可以粗略设置为定值。实验中发现 ,在大幅调

整代理对 1 993 的推荐信任值时 ,实体 6 的自我

信任值也大幅波动 ,所以严格来讲 ,应保持自我信

任值的实时更新。

表 1　网格状态仿真表

Tab. 1　Simulation Table of Grid Status

数据误差门
限值初始化

历史更新数据时间间隔设置为 0. 5个时间单位 t = 1 s α= 0 . 7 0 . 3

第一轮更新 第二轮更新 第三轮更新 ⋯ 第 i = 340轮 第 i = 341轮

轮实体标号 R1 t1 R2 t2 R3 t3 ⋯ R340 t340 R341 t341

1

6

⋯

1 993

2 000

0 . 500 0

0 . 655 4

0 . 691 5

0 . 989 3

0 . 997 4

0 . 998 1

0 . 504 0

0 . 659 1

0 . 695 0

0 . 989 6

0 . 997 5

0 . 998 2

0 . 508 0

0 . 662 8

0 . 698 5

0 . 989 8

0 . 997 6

0 . 998 2

0 . 512 0

0 . 666 4

0 . 701 9

0 . 990

10 . 997 7

0 . 998 3

0 . 516 0

0 . 670 0

0 . 705 4

0 . 990

0 . 997 7

0 . 998 4

0 . 519 9

0 . 673 6

0 . 708 8

0 . 990 6

0 . 997 8

0 . 998 4

⋯

0 . 523 9

0 . 677 2

0 . 712 3

0 . 990 9

0 . 997 9

0 . 998 5

0 . 527 9

0 . 680 8

0 . 715 7

0 . 991 1

0 . 997 9

0 . 998 5

0 . 531 9

0 . 684 4

0 . 719 0

0 . 991 3

0 . 998 0

0 . 998 6

0 . 535 9

0 . 687 9

0 . 722 4

0 . 991 6

0 . 998 1

0 . 998 6

Subi 0 . 695 0 0 . 059 5 0 . 055 5 0 . 051 8 0 . 048 4 0 . 045 2 ⋯ 0 . 042 2 0 . 021 0 0 . 008 5 0 . 000 3

R i 2. 878 4 2. 860 9 2. 845 3 2. 831 3 2. 818 7 2. 807 3 ⋯ 2. 796 9 2. 787 4 3. 290 5 3. 373 4

5　结　语

通过实验可以看出 ,根据波动信息能量理论

所建立的信任值计算方法得出的结果满足对目前

网格环境实时更新的需要 ,对于在传统网格计算

中视为定值的数据 (如自我信任值) ,也可以实现

同步更新 ,从而使更新过程更加准确完善 ;同时可

以把经典数学中的成熟算法引入到网格计算当

中。但是也看到一些局限性 ,如目前无法找到一

个有效的变换 ,使数据误差门限值同步更新 ,而实

际上 ,门限值应该可以由波动信息能量比来构造 ,

但在实验中却无法与其他参数匹配 ,所以并未论

述 ;所构造的推荐信任值更新函数是基于对大量

仿真和实验结果的概率统计得出的 ,对于不同的

网格环境选择合适的更新函数时 ,需要依赖于专

家经验 ,将来则需要建立完整的理论框架 ,通过推

导证明得出。
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Quantitative Assignment of the Grid Behavior Trust
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Abstract : For the quantitative assignment of t he grid behaviors t rust model based on t rusted

comp uting , it gives an algorit hm of calculating the direct t rust values and t he history t rust

values f rom interactive experience and interactive time using fluct uation energy conversion ,

makes a f unction correlation algorit hm using hausdorff f unction , and in t urn gives a method

of calculating t he self2confidence value , makes an update f unction using a normal dist ribution

f unction wit h t he t hreshold as average value and self2confidence value as deviation , gives the

inter2domain evaluation p rocess , finally shows t he reasonableness and effectiveness of the

assessment met hod by running t he update p rocess and analysising t he result of t he data of a

regional grid with 2 000 entities.

Key words : grid ; behavior t rust ; t rusted comp uting ; quantitative assessment ; direct t rust

value ; update f unction
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